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ПРОКУРАТУРА РАЗЪЯСНЯЕТ

ПОЗДРАВЛЕНИЕПОЗДРАВЛЕНИЕ
Поздравляем всеми уважаемую, дорогую 

нашу Лидию Николаевну Зобову с юбиле-
ем. Огромное спасибо за вашу доброту, ду-
шевную красоту, бескорыстность, отношение 
к нам и нашим детям. Спасибо за сиюминут-
ную помощь. Спасибо, что вы у нас есть. 

С БЛАГОДАРНОСТЬЮ, 
БЫВШИЕ И НЫНЕШНИЕ СОСЕДИ, 

РОДНЫЕ И ДРУЗЬЯ

Как мошенники пытаются обмануть 
граждан под видом 
возврата переплаты 

за коммунальные платежи
Прокуратура предупреждает граждан 

о новой мошеннической схеме, связанной 
с возвратом якобы излишне уплаченных 
сумм за коммунальные услуги, в частности 
за отопление.

Злоумышленники, представляясь со-
трудниками управляющих или ресурсо-
снабжающих организаций, информируют 
собственников жилья о значительной сум-
ме переплаты и настоятельно просят перей-
ти по предоставленной ссылке или предо-
ставить личные данные для её немедлен-
ного перечисления.

Важно знать, что настоящие управляю-
щие компании и ресурсоснабжающие ор-
ганизации никогда не производят возврат 
переплат напрямую на банковские карты 
или электронные кошельки по звонку или 
через мессенджеры. Законный механизм 
возврата излишне уплаченных средств за-
ключается в зачёте суммы перерасчёта в 
счёт будущих платежей за коммунальные 
услуги. Это означает, что сумма переплаты 
автоматически уменьшит ваш следующий 
платёж, о чём будет указано в квитанции.

В связи с участившимися случаями об-
мана рекомендуется:

— для получения любой информации 
или решения вопросов с управляющей 
организацией использовать исключитель-
но официальные и защищённые каналы 
связи, такие как личный кабинет на пор-
тале «Госуслуги Дом» или на официальном 
сайте вашей УК;

— ни при каких обстоятельствах не со-
общать посторонним лицам паспортные 
данные, данные банковских карт, коды из 
СМС-сообщений, а также не переходить по 

незнакомым ссылкам, присланным в сооб-
щениях или по электронной почте;

— особую бдительность следует прояв-
лять в отношении пожилых родственников 
и соседей, которые часто становятся ос-
новной целью мошенников.

Прокуратура призывает граждан быть 
предельно внимательными, доверять толь-
ко официальным источникам информации 
и в случае попытки мошенничества не-
медленно обращаться с заявлением в пра-
воохранительные органы.

Дистанционное мошенничество
Распространение использования 

средств мобильной связи, 
компьютерных программ и сети 
«Интернет», а также социальных 

сетей повлияло на рост совершения 
преступлений в сфере 

дистанционного мошенничества
Существует множество методов и схем 

мошенничества, совершаемых путём пе-
речисления обманутыми гражданами де-
нежных средств со своих счетов на сче-
та третьих лиц. Например: звонок из бан-
ка или «полиции», звонок от «родственни-
ка», попавшего в беду, розыгрыш призов 
и другие.

Как показывает анализ совершённых 
хищений, в большинстве случаев мошен-
ники использовали методы психологиче-
ского воздействия на потерпевшего, запу-
гивая его, вводя в заблуждение, представ-
ляясь сотрудниками специальных служб и 
организаций.

С целью предотвращения мошенниче-
ских действий:

— никогда и никому не сообщайте пин-
код своей банковской карты, её реквизиты;

— не переходите по ссылкам, содержа-
щимся в спам-письмах и смс-сообщениях;

— при работе с интернет-магазинами 
следует выяснить: как давно зарегистри-
рован сайт, есть ли у магазина офис, юри-
дический адрес, телефоны и т.п.;

Если вы стали жертвой мошенников, 
необходимо:

— временно заблокировать карту, по-
звонив в банк;

— немедленно обратиться в полицию с 
заявлением о мошенничестве;

— обратиться в банк с заявлением о 
спорной транзакции с приложением ко-
пии заявления в полицию и просьбой ока-
зать содействие в расследовании.

Внимание и осторожность помогут со-
хранить ваши денежные средства.

Ответственность за передачу 
сим-карты посторонним лицам
Помимо преимуществ, которые циф-

ровые технологии дают экономике, соци-
альной сфере и улучшению качества жиз-
ни людей, их массовое использование не-
сёт в себе определённые риски для инте-
ресов личности, общества и государства. 
Злоумышленники используют средства 
связи, оформляя чужие сим-карты на тре-
тьих лиц. Они предлагают этим лицам де-
нежное вознаграждение за оформление 
сим-карт, которые затем используются для 
совершения противоправных действий. 
С 01.09.2025 за организацию деятельно-
сти по передаче абонентских номеров с 
нарушением требований законодатель-
ства, в том числе за участие в такой дея-
тельности, установлена уголовная ответ-
ственность. Так, статья 274.4 Уголовного 
кодекса Российской Федерации (далее — 
УК РФ) введена Федеральным законом 
от 31 июля 2025 года №282-ФЗ и начала 
действовать с 1 сентября 2025 года. Она 
устанавливает уголовную ответственность 
за организацию деятельности по переда-
че абонентских номеров с нарушением 
требований российского законодатель-
ства. Данная норма направлена на борьбу 
с распространением телефонного мошен-
ничества и другими видами противоправ-
ных деяний, связанных с использованием 
чужих абонентских номеров. Согласно ча-

сти 1 статьи 274.4 УК РФ, организация дея-
тельности по передаче абонентских номе-
ров, выделенных лицам на основании до-
говоров об оказании услуг подвижной ра-
диотелефонной связи или предоставлен-
ных в пользование в рамках указанных 
договоров, третьим лицам в нарушение 
требований законодательства Российской 
Федерации влечёт уголовную ответствен-
ность. При этом обязательными условиями 
являются следующие обстоятельства: — де-
яние должны быть совершены из корыст-
ной заинтересованности; — либо они на-
правлены на совершение другого престу-
пления. Часть 2 статьи 274.4 УК РФ преду-
сматривает ответственность за участие в 
подобной деятельности. Таким образом, 
под действие этой статьи попадают как 
организаторы, так и участники незаконно-
го оборота абонентских номеров. Макси-
мальное наказание за указанные престу-
пления составляет лишение свободы сро-
ком до трёх лет. Однако стоит отметить, что 
административная ответственность преду-
смотрена отдельно для случаев передачи 
сим-карт третьим лицам и выражается в 
виде штрафа от 30 тыс. руб. до 50 тыс. руб. 
(ч. 1 ст. 13.29.1 Кодекса Российской Феде-
рации об административных правонару-
шениях). Ответственность по статье 274.4 
УК РФ наступает исключительно при на-
личии корыстной мотивации и намерения 
совершить другое преступление, в связи с 
чем положения данной статьи не распро-
страняются на случаи безвозмездной пе-
редачи абонентских номеров членам се-
мьи, близким родственникам для личного 
пользования. Таким образом, статья 274.4 
УК РФ представляет собой важный инстру-
мент защиты общества от противоправных 
действий, связанных с незаконным оборо-
том абонентских номеров. Её введение 
позволяет эффективно бороться с теле-
фонным мошенничеством и другими фор-
мами криминальной активности, исполь-
зующей мобильные телефоны.

ОБНАРУЖИЛИ БЕСПИЛОТНИК? 
ГЛАВНОЕ — ДЕЙСТВОВАТЬ ПРАВИЛЬНО

Если вы заметили беспилотник в воздухе — не па-
никуйте, но и не игнорируйте. Вот порядок действий:

НЕЛЬЗЯ:
• Пытаться сбить дрон самостоятельно.
• Трогать упавший беспилотник руками.
• Снимать и публиковать данные о месте нахож-

дения.
НУЖНО:
• Запомнить или записать: где, когда, как выгля-

дел, в каком направлении летел.
• Отойти в укрытие — здание, подземный переход.
• Немедленно сообщить через функцию «Вижу 

БПЛА» в приложении «112 МО» или позвонить на 112.
Ваша бдительность важна. Один звонок — и ин-

формация оперативно передаётся профильным 
службам.


